Proteccion de datos personales
ante la expansion
de la videovigilancia privada

por Claudia Pereiro*

La videovigilancia en edificios y fincas privadas ha crecido exponencialmen-
te, alimentada por la necesidad de sentirnos seguros y por la accesibilidad
de insumos producto de los avances tecnolégicos. En este breve informe
recopilaremos los elementos que en el ejercicio de nuestra profesién, e
incluso en nuestra vida personal, debemos tener presentes, desde la doble
perspectiva de ser celosos de nuestros datos personales y de ser responsa-
bles de los datos de terceros.

Videovigilancia, de acuerdo con el dictamen 10/010 del Consejo Eje-
cutivo de la Unidad Reguladora y de Control de Datos Personales —en
adelante, UrRcDP o simplemente «Unidad Reguladora»—, se define como
«toda grabacidn, captacién, transmisién, conservacion y almacenamiento
de imagenes y, en algunos casos, de sonidos mediante la utilizacion de
videocdmaras u otro medio analogo» (PRESIDENCIA DE LA REPUBLICA, 2010).
Tanto las imagenes como los sonidos —en especial, la voz— pueden cons-
tituir datos personales, en cuanto identifican o permiten la identificacion
de una persona. Por ello, son de aplicaciéon las normas de proteccién de
datos personales consagradas por la ley 18.331, del 11 de agosto de 2008,
y su decreto reglamentario 414/009, de 31 de agosto de 2009; y en especial,
todos los principios y obligaciones alli contenidos.

Los principios que corresponde considerar son:

1. Principio del consentimiento. Es preciso contar con el consentimiento
del titular del dato.
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2.

3.

4.

Principio de finalidad (protecciéon de personas fisicas, derecho de
propiedad, prevencién de delitos, etc.). Este principio implica que hay
un propdésito para el que se recaban los datos. Cumplida su finalidad,
el dato debe ser suprimido.

Principio de proporcionalidad. Los datos recabados deben ser ade-
cuados, no excesivos y proporcionales a la finalidad.

Principio de seguridad y veracidad. El responsable de los datos debe
garantizar la seguridad de las imagenes y evitar su pérdida, modi-
ficaciones, tratamiento o acceso no autorizados.

. Principio de legalidad. El tratamiento debe ser licito y cumplir con

la normativa vigente. Las bases de datos no deben tener finalidades
violatorias de derechos humanos ni contravenir la moral publica.

Los responsables de las bases de datos de videovigilancia deben cumplir
con las siguientes obligaciones:

1.

2.

Ser responsables por el cumplimiento de la normativa referida a la
proteccién de datos personales.

Actuar con la debida reserva y adoptar las medidas de seguridad para
garantizar que solo las personas autorizadas accedan a los datos.

. Mantener la informacién en forma confidencial, en caracter de

custodio.

Garantizar al titular del dato acceder a él. Para ello, debera adoptarse
un «distintivo o logo» para determinar al responsable ante quien se
podran ejercer los derechos —aplicacién de los principios de infor-
macién y transparencia—, asi como su domicilio.

Registrar la base de datos en el registro a cargo de la Unidad Regu-
ladora.

La urcpp publicé en enero de 2017, en su pagina web, una guia de videovi-
gilancia en edificios, complejos y cooperativas en la que se especifican los
recaudos a tener en cuenta (PRESIDENCIA DE LA REPUBLICA, 2018):

1.

Las camaras no pueden utilizarse en espacios publicos, locales sin-
dicales, bafios y vestuarios, entre otros, ni enfocarse hacia predios
linderos. Recordemos que en el ambito laboral no es posible invadir
la intimidad y privacidad del trabajador.

. No pueden captarse imagenes de la via publica, a excepcion de una

franja minima e imprescindible de acceso al lugar (aplicaciéon del
principio de proporcionalidad).

. Una vez instalado el sistema de videovigilancia, debe registrarse la

base de datos.

. Operativo el sistema, deben colocarse los distintivos de area videovi-

gilada en lugares visibles, con indicacién del nombre del responsable
y el lugar donde las personas pueden ejercer sus derechos. Frente
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una solicitud de acceso, el responsable debe proteger la privacidad de
otros sujetos que aparezcan en las imagenes, a través de la utilizacién
de «mascaras» de seguridad o brindando la informacién por escrito.
También debera entregarse la informacion cuando asi lo requiera la
Policia o la Justicia.

5. Para instalar un sistema de videovigilancia es necesario que la reso-
lucién se adopte en la asamblea de copropietarios u érgano similar,
por mayoria.

6. En el caso de edificios, complejos o cooperativas, las videocamaras
pueden ser instaladas en espacios comunes como escaleras, ascen-
sores, hall de entrada, pasillos y cualquier otro bien denominado
«comun» en el reglamento de copropiedad. En todos los casos, el
numero de camaras debe ser proporcional al area a vigilar.

7. El sistema de grabacién debe estar ubicado en un lugar de acceso
restringido y solo accesible a personal autorizado.

8. Si se contrata un servicio de vigilancia que incluya videovigilancia,
se recomienda la suscripcion de un contrato entre la empresa y la
copropiedad en el que se establezca quiénes son los encargados de
acceder a la informacién y cudles son las condiciones del servicio.!

Estos y otros criterios fueron dispuestos y compilados por la resolucién
58/021, de 21 de diciembre de 2021, sobre «tratamiento de informacién
obtenida por camaras de videovigilancia» en los casos que nos convocan,
como en otras situaciones, a saber: camaras con finalidad personal o
domeéstica; con fines de seguridad publica; que se utilicen en ambitos de
actividad bancaria; que se utilicen en ambitos laborales; implementadas
en entidades publicas; usadas en vehiculos y similares; usadas en insti-
tuciones educativas de Primaria y Secundaria, y drones (PRESIDENCIA DE
LA REPUBLICA, 20215).

Vivamos en ambitos seguros. Apliquemos la tecnologia para lograrlo,
sin violentar los derechos de las personas.

1 Vé.: dictamen 22/021 de la UrRcDP: «Las empresas que prestan servicios de video-
vigilancia y realizan tratamiento de datos personales de sus clientes y de las personas
que son captadas por sus sistemas seran consideradas responsables o encargados, segin
lo dispuesto por los literales H y K del articulo 4.° de la ley 18.331 [...]. Aun cuando se
encuentren fuera del territorio nacional, se encuentran sometidos a la ley uruguaya». En
virtud de prestar servicios a habitantes del pais, «deberan dar cumplimiento a las obli-
gaciones de la ley 18.331 [...], incluyendo el registro de sus bases de datos y brindando
la informacién de contacto correspondiente ante la UrcDP». «El alojamiento de las bases
de datos en una nube en el exterior constituye una transferencia internacional de datosy,
por lo que es aplicable el articulo 23 de la ley 18.331 y la resolucién 23/021 del Consejo
(PrESIDENCIA DE LA REPUBLICA, 2021a).
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